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1. DESCRICAO TECNICA

CONTRATACAO DE EMPRESA PARA LOCACAO DE INFRAESTRUTURA DE
COMUNICACAO, VISANDO A INTERLIGAGCAO DE DADOS E ACESSO A INTERNET
PARA A PREFEITURA MUNICIPAL DE SAO BORJA - RS.

1.1. OBJETO

Contratacdo de empresa, pelo prazo de 60 meses, para locacdo de infraestrutura de
comunicagdo, visando a interligacio de dados e acesso 3 internet.

1.2. OBJETIVO

Este projeto visa a eficicia das operages de TIC (Tecnologia da Informacdo e
Comunicagéo) através da unificacfo, simplificacdo e ampliagio do gerenciamento dos
servigos, atingindo redugio de custos e otimizacfio da infraestrutura.

1.3. JUSTIFICATIVAS

A interligacio das unidades piiblicas do municipio de Sdo Borja visa atender, dentre
outras, as seguintes demandas: Gesto da Satide Piblica; Gestio da Educagdo Municipal;
Orgamentos, Empenhos e Contabilidade; Gestio de Tributos e controle de arrecadagdo;
Gestdo do Patriménio; Compras e LicitagBes integradas; Prestacdo de Contas; Gestio de
Almoxarifado e estoques; Gestdo de demandas do cidaddo; Acesso Internet para todas as
unidades; entre outras. Atualmente a Prefeitura Municipal possui contratado o servigo de
internet em suas unidades mas sem interligagdo entre elas. Através da interligacio entre as
unidades, serd possivel a utilizacio dos sistemas de gestdo de forma totalmente integrada e
eficiente, tornando vigvel a comunicacdo dos sistemas de gestdo e proporcionando uma
gestdo e comunicagdo de forma mais eficiente e eficaz dos recursos de Tecnologia da
Informagédo e Comunicacdo - TIC.

O acesso a Internet com qualidade e velocidade, em todos os pontos da Prefeitura visam
atender, dentre outras, as seguintes demandas: Repasses de receitas através de projetos
Federais e Estaduais; Servicos que operam através da Internet, como: Telessatide, E-SUS,
Bolsa Familia, Farmacia Basica, Portal da Transparéncia, CertidSes negativas, CRAS,
Office Banking, Programa da Sadde da Familia, Nota Fiscal de Servicos Eletronica,
Laboratérios de Informética, Tele-Centros, Convénios Federais, etc.

Estas sdo apenas algumas das vantagens e possibilidades de uso de uma rede municipal
totalmente integrada.

1.4. DA CONTRATACAO UNIFICADA

Devido as caracteristicas de integragdio e interdependéncia dos servigos relacionados neste
projeto, bem como a essencialidade e criticidade dos mesmos, além da seguranca das
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informagdes, faz-se necessdrio o agrupamento destes itens em lote tnico, devendo ser
entregues por um mesmo fornecedor habilitado para tal.

O objetivo é afastar uma solugfo hibrida (adaptada), com diferentes fornecedores e/ou de
diferentes solugGes técnicas que causario a perda de importantes funcionalidades
convergentes, além de onerar a equipe do Departamento de Tecnologia da Informacdo da
Prefeitura na resolugdo de possiveis problemas, também de possiveis conflitos entre
fornecedores, desvirtuando a administragdo pdblica da misséo frente a este municipio.

Neste sentido, a contratagdo separada dos servigos relacionados neste projeto, proporciona
uma desvantagem na economia de escala para a PREFEITURA, indo de encontro ao que
determina a Lei 8.666/1993, Art. 23, pardgrafo 1°. O formato deste Termo de Referéncia
prevé que uma tnica infraestrutura serd compartilhada e gerenciada para atender todos os
itens do projeto, viabilizando o menor custo dos servigos que serdio prestados.

ITEM A: INFRAESTRUTURA e ACESSO A INTERNET

1.5. REQUISITOS TECNICOS DOS SERVICOS

Os requisitos técnicos para os servigos estdo listados a seguir:

1.5.1. Locacdo da infraestrutura de comunicagéo para interligacio das Unidades

Devera ser fornecida infraestrutura de comunicagdo de fibra Optica e/ou radio digital
possibilitando a conexdo dedicada entre as unidades da Prefeitura (listadas no
com a SEDE (Concentrador), situada no Departamento de Tecnologia da Informacéo - DTI,
localizado no Centro Administrativo da Prefeitura, 3° Andar, Rua Eurico Batista da Silva n°
64, Centro, Sdo Borja-RS, CEP: 97670-000.

1.5.1.1. A infraestrutura a ser disponibilizada devera suportar as seguintes tecnologias

embarcadas:

a) Tecnologia de transmissdo MPLS (Multi Protocol Label Switching), conforme RFC 3031.
b) Utilizagdo de redes privadas virtuais (VPN - Virtual Private Networks) sobre a tecnologia
MPLS, de acordo com a RFC 2547.

¢) A infraestrutura disponibilizada deverd permitir a topologia multiponto (comunicagfo
entre as redes locais diretamente entre elas) ou em estrela (onde todo trifego entre as
diversas redes locais dependem de roteamento por meio de uma rede central).

d) Possibilitar o uso de VPN pela Prefeitura, com isolamento de trifego do backbone da
Contratada, sendo utilizados rétulos (labels) nos pacotes para roteamento exclusivo de suas
VPNs.

1.5.1.2. Qualidade de Servigo (QoS — Quality of Service)

a) A rede de dados devera suportar QoS a fim de garantir um tratamento diferenciado para o
trafego de cada classe de servigo que operar sobre a rede:

b) QoS sobre MPLS/VPN deverd estar de acordo com as RFCs 3270 e 2983.

c) Priorizagdo das classes de servico (CoS - Classes of Service) criticas sensiveis a laténcia,
de forma a otimizar o uso da rede, em caso de congestionamentos.
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d) A classificacdo das diferentes CoS deverd seguir os padrdes das RFCs 2474 e 2475
(Diffserv), contendo 4 mecanismos basicos de diferenciagdo de trifego: Classificacdo,
Marcagdo, Policiamento e Filas.

1.5.1.3. Classes de Servico (CoS - Classes of Service):
A infraestrutura de rede devera ser compativel com:
a) RFC 2597 e 2598, diferentes CoS serfio definidas, possibilitando a diferenciagdo entre o
tréfego, para a implementacdo de QoS.
b) Prioridades e niveis de servicos, os diferentes tipos de trdfego da rede serdo classificados
em no minimo 4 (quatro) CoS:

e Multimidia: aplicagSes sensiveis & retardo (delay) e variagGes de retardo (jitter), exigindo
priorizacdo de trafego.

® Voz: aplicagdes criticas para a Prefeitura, exigindo entrega garantida, laténcia minima e
tratamento prioritdrio.

® Dados Prioritarios: aplicagdes com grande volume de dados importantes, porém sem a
necessidade de um tempo de resposta reduzido. Embora possam representar contetido
importante, essas aplicagbes podem esperar por disponibilidade de recursos da rede, em
horérios com menor volume de transaces, para serem efetuadas.

® Dados: todo trifego ndo atribuido as trés classes anteriores, sua finalidade é permitir uma
alocagdo menor de recursos para os trifegos nio previstos ou ainda ndo identificados como
trafegos prioritirios ou criticos. E preciso garantir que tal trdfego possa fluir se houver
recursos disponiveis na rede, sem afetar negativamente as demais classes.

1.5.1.4. Conexdo das unidades e pontos da prefeitura na infraestrutura de comunicacgao:
a) Deverd ser fornecida infraestrutura de rede que permita a conexdo das redes locais das
unidades e pontos de servico da Prefeitura, interligando o equipamento roteador da rede
local a uma porta de entrada exclusiva na infraestrutura de rede da contratada.
b) Cada local conectado & infraestrutura deverd receber uma identificacdo tinica, a ser
utilizada tanto pela Prefeitura como pela Contratada.
c) A nomenclatura a ser utilizada na identificagfio de cada local deverd refletir a respectiva
unidade, a ser definida em conjunto pela Prefeitura e pela Contratada.
d) A infraestrutura para interligacdo das unidades DEVERA ser através de fibra dptica,
excetuando-se as seguintes unidades, as quais poderdo ser entregues em Fibra Optica ou
Radio nas unidades: SMED - EMEF Bom Sucesso (INTERIOR)[LA:28°31'30.85"S-LO
55°57'16.16"0]; SMED - EMEF Ivai (INTERIOR) [LA: 28°46'21.22"S-LO:
55°58'21.42"0]; SMED - EMEF Liberato Salzano Vieira (INTERIOR) [LA: 29°
2'27.82"S-L0O: 55°12'47.13"0]; SMED - EMEF Lioncio Pereira Aquino (INTERIOR) [LA:
28°30'21.24"S-LO: 55°47'34.29"0]; SMED - EMEF Olinto Dornelles (INTERIOR) [LA:
28°53'22.03"S-LO: 56°14'11.97"0]; SMED - EMEF Ordélia Machado (INTERIOR) [LA:
28°29'8.03"S- LO: 55°3521.91"0 ]; SMED - EMEF Oswaldina Batista da Silva
(INTERIOR) [LA: 28°24'11.00"S - LO: 55°36'13.56"0]; SMED - EMEF Séo Judas Tadeu
(INTERIOR) [LA: 28°25'17.95"S - LO: 55°51'14.15"0], e nas demais unidades ou pontos
que venham a ser criados ou solicitados fora do perimetro urbano. Fato motivado pela
distdncia dessas unidades da Sede da Prefeitura, o que poderd encarecer o servico em Fibra
Optica.
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e) A infraestrutura de comunicacio a ser fornecida no ponto CONCENTRADOR (sede da
prefeitura) deverd ser disponibilizada exclusivamente por fibra éptica.

f) A capacidade da infraestrutura fornecida no CONCENTRADOR (sede da prefeitura)
deverd ter a capacidade total de banda da soma de todas as unidades.

g) A infraestrutura de comunicacio deverd ser fornecida dentro do ponto
CONCENTRADOR, diretamente em fibra (1000Base-X) ou RJ45 (1000 Base-T), ou ainda
seus equivalentes para 10 gigabits.

h) E responsabilidade da Contratada toda a infraestrutura necessdria para a comunicacio
entre 0 CONCENTRADOR e as unidades, com excecio do fornecimento de energia elétrica
para alimentagdo dos equipamentos nas dependéncias das unidades e de climatizagdo para as
salas de equipamentos.

i) E responsabilidade da Contratada disponibilizar a infraestrutura locada (inclusive cabos e
equipamentos) todos padronizados e com identificagio, em cada local da Prefeitura.

j) E responsabilidade da Contratada o fornecimento do rack para instalagio dos
equipamentos em unidades que ndo possuam Rack para inclusio.

k) Néo é de responsabilidade da Contratada a instalagdo de cabeamento e configuracdo de
equipamentos da rede local, incluindo a conexio entre os computadores, impressoras e
servidores do local.

1.5.1.5. Caracteristicas dos Roteadores a serem fornecidos:

a) Os roteadores deverfio ser todos da mesma marca e fabricante e deverdo atender as
especificages definidas neste Termo de Referéncia.
b) A versdo do sistema operacional de cada roteador deverd ser a mais atual que esteja
disponivel, a partir da data de publicacdo do edital e que suporte todas as caracteristicas
especificadas neste Termo de Referéncia.
c) Cada roteador devera ser fornecido com todos os acessérios e programas necessarios a
sua instalagdo, operagdo e monitoracio inclusive com licengas as quais forem necessarias.
d) Todos os equipamentos deverdo suportar o respectivo trdfego da banda completamente
ocupada, sem degradagdo do desempenho e do QoS.
e) A configuragdo de meméria DRAM, meméria Flash e CPU, de forma qualitativa e
quantitativa, deverdo ser compativeis com as caracteristicas descritas neste Termo de
Referéncia para todos os roteadores.
f) Cada roteador deverd suportar todo trifego com a banda completamente ocupada sem
exceder 70% (setenta por cento) de utilizacio de CPU e meméria durante a utilizacdo
normal do circuito.
g) Caberd a Contratada substituir qualquer roteador sempre que forem excedidos os limites
de 85% (oitenta e cinco por cento) de utilizacio de CPU ou meméria.
h) A substituigdo ocorrerd mediante prévio acordo com a Prefeitura e sem qualquer 6nus.
i) Os roteadores deverfo ter as seguintes caracteristicas técnicas:
Suportar o padrdo IEEE 802.1p.
Possuir porta LAN com detecgdo automatica de velocidade e suporte aos padroes  802.3,
802.3u, 802.3q, 802.1d e 802.1q.

® Suportar a aplicagdio de QoS para trafego de dados e multimidia (incluindo voz e video), de
forma a garantir a prioridade na transmisso de determinadas aplicacdes.
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® Suportar a configuragdo de métodos de priorizacio de tréfego por tipo de protocolo, por

enderecamento IP e por servigos da pilha TCP/IP.

Suportar a implementacdo de listas de acesso (ACLs).

Suportar protocolo de gerenciamento SNMP nas versdes 2 ou 3 e a especificagdo MIB-II,

implementados em conformidade com as RFCs 1157, 1213 e 2570, respectivamente.

Suportar as MIBs para QoS, permitindo a monitoragdo de pardmetros de QoS.

Possuir capacidade de geragdo de logs.

Possibilitar configuragio remota segura.

Implementar cliente NTP (Network Time Protocol), conforme RFC 1305 ou SNTP (Simple

Network Time Protocol), conforme RFC 2030.

Possuir interface para fins de gerenciamento local.

Trabalhar com tensdes de entrada de 110 VCA e 220 VCA, com detecgdo automaética de

tensdo.

® O roteador do ponto CONCENTRADOR devera possuir pelo menos 02 (duas) interfaces
Ethernet 10/100/1000 Mbps (Full Duplex), com conectores RJ-45 reservadas para conex&o
com ‘backbone da Prefeitura, ou 02 interfaces 1000Base-X com conectores SFP. Devera
também possuir interfaces extras para conexio com a rede da Contratada na quantidade que

se fizer necessério.

® O roteador do ponto CONCENTRADOR deveri implementar o protocolo OSPF v2 (RFC
2328).

® Os demais roteadores deverdo possuir no minimo 02 (duas) interfaces Gigabit Ethernet
10/100/1000 Mbps, com conector RJ-45 para conexdo LAN e para WAN.

® Os roteadores das unidades e pontos de servicos deverdo ter desempenho de roteamento de
70.000 pps (pacotes por segundo) ou superior, com excecdo do roteador do ponto
CONCENTRADOR, que devers ter capacidade de roteamento de 300.000 pps (pacotes por
segundo) ou superior.

1.5.1.6. Indicadores de Nivel de Servico / SLA:
a) A infraestrutura locada dever4 ser capaz de possibilitar a comunicagdo com os seguintes
indicadores de acordo com os requisitos minimos abaixo:
LAT — Laténcia (oneway): do CONCENTRADOR até cada PONTO DE COMUNICACAO,
medida através da ferramenta Ping considerando o tempo de ida e volta de um pacote.
O célculo sers feito através da férmula:
LAT=TR/2, onde: TR é o tempo de resposta fornecido por ferramenta que mega o tempo de
ida e retono de pacote ICMP de 64 bytes de tamanho.
PPct — Perda de pacotes: medida em percentual tomando como referéncia o volume total de
pacotes entre um enlace fim a fim, entre interface LAN na origem até a interface LAN do
destino.
A perda sera calculada por:
PPct=[(Npcts_Origem-Npcts_destino)/Npcts_origem]*100, onde: Npcts_Origem é o
niimero de pacotes enviados e Npcts_Destino é o niimero de pacotes no destino.

b) Sempre que constatado que os Indicadores Técnicos estio fora dos parametros definidos,
o circuito em questdo serd considerado:
Infraestrutura Parcialmente indisponivel quando:

7\“/
B
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® o percentual de perda de pacotes for igual ou superior a 2% (dois por cento), para cada
periodo de 5 minutos de medicéo.

® a laténcia for excedida a 10 ms (dez milissegundos), para cada periodo de 5 minutos de
medicdo.
Infraestrutura Totalmente indisponivel quando:

® o percentual de perda de pacotes for igual ou superior a 5% (cinco por cento), para cada
periodo de 5 minutos de medig&o.

® alaténcia for excedida a 20 ms (milissegundos), para cada periodo de 5 minutos  de
medicdo.
) Em caso do congestionamento no link causado por excesso de tréfego, os periodos em
que ocorreu o congestionamento serdo desconsiderados.
d) Caso sejam constatadas as ocorréncias simultineas dos eventos a penalidade serd aplicada
uma tnica vez.

1.5.2, Acesso a Internet

1.5.2.1. Link de Acesso a Internet
Fornecimento, em fibra dptica, de link de Acesso Internet na SEDE/CONCENTRADOR da
Prefeitura com objetivo de conectar a rede interna do municipio a rede mundial de
computadores, com as seguintes caracteristicas:
a) Garantia de 100% (cem por cento) da velocidade contratada para download e Upload
b) A banda devera ser bidirecional (full-duplex)
c) Fornecer enderecamento IP vélido e fixo através de bloco IPv4/29 (6 enderecos
disponiveis VALIDOS)
d) Fornecer a configuracio de DNS Reverso
e) Entregar o link jd roteado em formato Ethernet
f) Os indices de laténcia e perdas de pacotes deverdo ser de no méaximo o especificado a
seguir, salvo momentos em que o link esteja com a utilizacio de 100% da banda contratada
(saturado), periodo em que os indices ndo serdio considerados para fins de penalizacdo.
g) Laténcia (milissegundos): consiste no tempo médio de trinsito (ida e volta - roundtrip) de
um pacote de 64 bytes entre dois pontos. Esta ndo deverd ultrapassar 50ms para o Ponto de
Troca de Trafego (PTT) mais préximo (vide http://ptt.br).
h) Perda de Pacotes (%): consiste na taxa de falha na transmissio de pacotes IP entre dois
pontos. Esta ndo deve ultrapassar 2% (dois por cento) de perda para o para o Ponto de Troca
de Tréfego (PTT) mais préximo (vide http:/ptt.br).
i) Para evitar fatores externos que podem influenciar os resultados do teste de velocidade,
somente uma maquina deverd estar ligada diretamente ao modem/roteador do fornecedor do
link, através de um cabo de rede (nfo serd utilizada rede sem fios), certificando-se que a
mesma néo esteja executando programas que ocupem a rede, CPU e meméria.
j) A ferramenta utilizada para aferi¢do dos testes de velocidade serd o SIMET (Sistema de
Medigdo de Tréfego Internet), disponivel na Web no endereco: http://simet.nic.br. Essa
ferramenta é utilizada pelo Inmetro para avaliar a conexdo brasileira, além de ser
homologada pelo CGI (Comité Gestor da Internet no Brasil).
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k) No fornecimento do link de acesso a Internet, manter a inexisténcia de qualquer tipo de
bloqueio na comunicagio. Permitindo assim a implementagio de servicos, como
videoconferéncia, VoIP, VPN, etc.

1.5.3. Appliance Firewall para Gerenciamento da Internet ou Servico de Firewall em
nuvem

Fornecer Appliance Firewall (hardware/software) para gerenciamento, controle e prevencio
de ameacas na Internet, de acordo com as seguintes caracteristicas:

Caracteristicas Gerais e Capacidade

a)

b)

d)

O Servigo de Firewall tem por objetivo proteger externamente acessos indevidos a
rede das unidades da Prefeitura, além implementar uma camada de seguranca no
acesso a contetidos indevidos por hosts internos que podem ser vitimas de virus,
links e programas maliciosos sem o devido conhecimento dos usudrios;
O Firewall também garantird o gerenciamento de acesso aos contetidos, filtrando
aplicagBes indesejadas e permitindo os acessos destinados as aplicacSes voltadas s
atividades criticas do municipio.
Appliance Firewall para Gerenciamento da Internet: Fornecer Appliance Firewall
(hardware/software) para gerenciamento, controle e prevencio de ameacas na
Internet, o qual deverd ser instalado na sede da Prefeitura (concentrador) ou em
nuvem, estando este conectado a todas as unidades interligadas da Prefeitura, de
acordo com as seguintes caracteristicas:
Caracteristicas Gerais e Capacidade (Suporte para no MINIMO):

® 14 Gbps de taxa de transferéncia de Firewall.
1.2 Gbps de taxa de transferéncia para VPN.
2.6 Gbps de taxa de transferéncia para IPS.
2.2 Gbps de taxa de transferéncia para Antivirus.
Suporte para no MINIMO 8.000.000 conexdes simultdneas e 130.000 novas
conexdes/segundo.
® Deve ter capacidade para operar com pelo menos 5 (cinco) segmentos de
redes distintas fisicamente através de portas, classificadas e configuradas por
zonas WAN, LAN, DMZ, VPN e WIFI, conforme a necessidade.
Deve ter no minimo 4 (quatro) portas de rede Gigabit Ethernet.
Deve possuir suporte a pelo menos 254 (duzentos e cinquenta e quatro)
enderecos IP em cada interface de rede,
Deve possuir capacidade de criar e gerenciar VLANS,
Deve possuir suporte para montagem em rack de 19”(dezenove polegadas).
Deve possuir arquitetura de armazenamento baseada em SSD.
Deve permitir a conexdo simultdnea de vérios administradores.
Deve possuir capacidade de backup das configuracbes, de forma
automatizada, na appliance e remoto.
® Deve possuir capacidade de envio do backup remoto através dos protocolos

FTP e/ou SMTP. i L.
¥
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Deve possuir suporte a administracdo via comunicagdo segura, HTTPS, SSH
e console.

Deve possuir acesso 4 interface de configuracio e administragio via web em
portugués, com total capacidade sobre os recursos e funcionalidades
existentes.

Deve possuir garantia e atualizagdes periédicas do software durante a
vigéncia do contrato de prestagfo de servicos.

e) Especifica¢bes Gerais:

Fabricante do equipamento original (OEM - Original Equipment
Manufacturer) deve ter presenga regional de suporte.

Appliance proposto deve fornecer logs e relatérios.

Solugdo proposta deve cumprir as normas da FCC;

A solugdo proposta deve funcionar como servidor proxy HTTP auténomo
com Firewall integrado, Antivirus, filtragem de conteiido, IPS.

A solugdo proposta deve suportar a configuragio politica baseada em
usudrios para seguranca e gerenciamento de internet.

A solugdo proposta deve fornecer os relatérios de appliance baseados no
usudrio, ndo sé6 baseado em endereco IP.

A solugdo proposta deve suportar administragdo via comunicacfo segura
HTTPS, SSH e da Console.

A solugdo proposta deve ser capaz de exportar e importar backup de
configuracdo, incluindo os objetos de usudrio.

A solugdo proposta deve suportar Route (Layer 3) / modo transparente (Layer
2).

A solugdo proposta deve apoiar a integracdo com o Windows NTLM, Active
Directory, LDAP, RADIUS ou banco de dados local para autenticacdo do
usudrio.

A solugdo proposta deve apoiar Automatic Single Sign On (ASSO) para
autenticacdo do usudrio.

A solugdo proposta deve suportar Parent Proxy com suporte a IP / FQDN.

A solugéo proposta deve suportar NTP.

A solugdo proposta deverd suportar a funcionalidade de unir usudrio/ip/mac
para mapear nome de usudrio com o endereco IP e enderego MAC por
motivo de seguranca.

A solugdo proposta deve suportar o tempo fora de sessdo e tempo ocioso
forcando log out dos usuérios.

A solugdo proposta deve suportar a criagdo de usudrio baseada em ACL para
fins de administragéo.

A solugio proposta deve suportar instalagdo de LAN by-pass no caso do
appliance estar configurado no modo transparente.

A solucdo proposta deve suportar SNMP v1, v2c e v3.

solugdo proposta deve suportar Load Balance e Failover para miiltiplos liqks

']

e ISPs; :f\\
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A solugdo proposta deve suportar o roteamento explicito com base em

origem, destino, nome de usudrio, aplicacdo.

A solugo proposta deve suportar algoritmo round robin para Load Balance.

A solugfo proposta deve fornecer opcdo para criar condigdo de Failover em

ICMP, TCP ou UDP para detectar falha de conexo ISP,

® A solugdo proposta deve enviar e-mail de alerta ao administrador sobre a
mudanga do status de gateway.

® A solugfio proposta deve ter ativo / ativo (Round Robin) e ativo / passivo de
Load Balance do gateway e suporte a Failover.

® Deverd existir o servigo de Disaster Recovery do Firewall, garantindo que

pelo menos a cada 30 minutos, o estado das configura¢Ses do Firewall do

DataCenter primario esteja replicado no Firewall do DataCenter Secundario.

E em caso de Desastre, o tempo méximo de disponibilidade para assumir

servi¢o no DataCenter secundério deve ser de até 1 hora.

f) Firewall (filtro de pacotes)

® A solugdo proposta deve ser um standalone appliance com OS integrado.

® A solugdo proposta deve ser ICSA & Webcoast marca firewall certificado.

® A solugdo proposta deve suportar stateful inspection com o usuério baseado
one-to-one e dindmico NAT, PAT.

® A solugdo proposta deve suportar a identidade do usudrio como critérios de
Origem / Destino IP/Subnet /group, porta de destino na regra de firewall.

¢ A solugdo proposta deve facilitar a aplicagdo de politicas unificado de
ameagas como AV / AS, IPS, filtro de contetido, politicas de largura de banda
e politica de decisdo de roteamento baseado em regras de firewall para
facilidade de uso, também controles unificado de ameacas deve ser aplicado
sobre o trafego entre zona.

® A solugdo proposta deve suportar a arquitetura de seguranca da zona
multi-usudrio definido.

¢ A solugio proposta deve ter predefinido aplicacio baseado na
porta/assinatura e também suportar a criagio de aplicativo personalizado
baseado na porta/niimero de protocolo.
A solugdo proposta deve suportar ibound NAT balanceamento de carga.
A solugdo proposta deve suportar 802.1q suporte marcagio VLAN.

® A solugdo proposta deve suportar roteamento dindmico como RIP1, RIP2,
ISPF, BGP4.

® O sistema proposto deve fornecer Mac Address (Endereco fisico) regra de
firewall baseada em fornecer OSI Layer 2 a Camada de aplicacio 7.

g) IPS (Intrusion Prevention System)
® A solugdo proposta deve ser certificado Webcoast.
® A solugdo proposta deve ter assinatura baseada em protocolo e sistema de
prevencdo de intrusdo baseada em anomalia.
A solugdo proposta deve ter mais de 3500 assinaturas de banco de dados. al
A solugdo proposta deve apoiar a criagdo da assinatura IPS personalizada. ;L '
-

Y4
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A solugdo proposta deve apoiar a criagdo de uma politica miltipla IPS para a
zona diferente, em vez de politica geral em nivel de interface.

A solucdo proposta deve apoiar opgéo de configuracdo para ativar/desativar
categoria/ assinatura para reduzir a laténcia de pacotes.

A solugéo proposta deve dar nome de usudrio junto com IP em IPS alertas e
relatdrios.

A solucdo proposta deve levar automaticamente a atualizacdo a partir do
servidor de atualizagdo.

A solucdo proposta deve apoiar o bloqueio dos Anonymous Proxy HTTP
aberto rodando na porta 80 ou qualquer outra porta e também deve apoiar
cliente baseado em proxy aberto como o Ultrasurf.

A solugdo proposta deve ser capaz de detectar e bloquear P2P aplicagdo
baseada em mensageiro instantineo como skype e conhecido aplicativo de
bate-papo como WLM, Rediffbol etc

A solucdo proposta deve gerar os alertas para ataques.

A solucdo proposta deve gerar relatérios histéricos com base em mais alertas,
mais atacantes, principais vitimas.

h) Gateway Antivirus

A solucgdo proposta deve ter uma solucéo integrada de antivirus.
A solucdo proposta deve ter certificagdio Webcoast para antivirus /
anti-spyware.

A solugdo proposta deve funcionar como SMTP proxy ndo como MTA ou
servidor de retransmissdo.

A solugdo proposta deve suportar a verificagdo SMTP, POP3, IMAP, FTP,
HTTP, FTP através de protocolos HTTP.

O banco de dados bésico de assinatura de virus da solugdo proposta deve
incluir a lista de assinaturas e variantes completas, bem como de malware
como Phishing, spyware.

A solugdo proposta deve ter facilidade para adicionar assinatura/disclaimer
nos e-mails.

A solugdio proposta deve apoiar o bloqueio dos arquivos
dindmicos/executivel com base na extensdo do arquivo.

Para o trifego SMTP, a solugdo proposta deve apoiar seguintes agGes para
anexos infectados, suspeitos ou protegidos.

Rejeitar e-mail.

Entregar o correio sem anexo.

Entregar e-mail original.

Notificar o administrador.

A solugdo proposta deve suportar muitas politicas para antivirus
remetente/destinatirio endereco de e-mail ou grupo de enderegos para
configuragdo de notificago, quarentena configuragdo e extensdo do arquivo,
em vez de definir a politica tinica.
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o A solucdo proposta deve atualizar a assinatura do banco de dados em uma
frequéncia de menos de uma hora e ele também deve suportar atualizacdo
manual.

e Para o traifego POP3 e IMAP, o sistema proposto deve retirar o anexo
infectado virus e enviar notifica¢do ao destinatirio e administrador.

® A solugdo proposta deve analisar o trifego HTTP baseado no nome de
usudrio, de origem/destino endereco IP ou URL baseada em expressio
regular.

e A solugdo proposta deve fornecer a opg¢do para ignorar a verificagdo de
trafego HTTP especifico.

e A solugdo proposta deve apoiar de modo real e modo de carga para
verifica¢do de virus HTTP.

e A solugdo proposta deve fornecer histérico de relatérios com base no nome
de usudrio, enderego IP do remetente, destinatdrio e nome dos virus.

i) Solugdo de Proxy — Filtro Web
e A solugdo proposta deve ser certificada Webcoast.
e A solugdo proposta deve ser solugdo integrada com banco de dados local em
vez de requisitar ao banco de dados hospedado remotamente.
A solugao proposta deve funcionar como proxy HTTP auténomo.
A solugdo proposta deve ter pelo menos 80 categorias no banco de dados web
e pelo menos 40 milhGes de URL.

j) A solugdo proposta deve possuir as seguintes caracteristicas:

® Deve ser capaz de bloquear URLs baseado HTTPS com a ajuda de
Certificados.
Caso capaz de bloquear URL com base em expressdo regular
Devem apoiar lista de exclusdo com base na expressdo regular
Deve ter suporte para bloquear qualquer carregamento de trafego HTTP.
Deve ser capaz de bloquear o Google sites em cache em base da categoria.
Deve ser capaz de bloquear website hospedado em Akamai.
Deve ser capaz de identificar e bloquear as solicitacdes que chegam de tras
servidor proxy na base do nome de usudrio e enderego IP.
Deve ser capaz de identificar e bloquear URL pedido de tradugdo.
Solugdo proposta deve oferecer suporte a recursos de bloqueio de controle de

aplicativos.

e Deve ser capaz de bloquear o aplicativo Bate-papo conhecido como Yahoo,
MSN, AOL, Google, Rediff, Jabber, Skype, etc

e Devem suportar o bloqueio de transferéncia de arquivos da aplicagdo chat
conhecido e protocolo FTP.

e A solugdo proposta deve bloquear HTTP ou HTTPS baseado na solicitagdo
de proxy anénimo disponiveis na internet.

e A solugdo proposta deve oferecer opgdo de personalizar mensagem de acesso
negado para cada categoria.
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A solucdo proposta deve ser compativel com CIPA e deve ter politica de
acesso predefinido CIPA baseado na Internet.

A solucfio proposta deve ser capaz de identificar o tréfego com base em sites
produtivos, neutros, nio trabalho e ndo especificados pelo administrador.

A solucdo proposta deve ter categorias especificas que reduzem a
produtividade dos funciondrios, a largura de banda dos sites e sites
maliciosos.

A solucdo proposta deve ser capaz de gerar relatérios com base no nome de
usudrio, endereco de IP, URL, grupos, categorias e tipo de categorias.

A solugo proposta deverd apoiar critérios de pesquisa em relatdrios para
encontrar os dados relevantes.

A solucio proposta deve apoiar a criagdo de uma politica ciclica
di4dria/semanal/mensal/anual para acesso a internet em usudrios
individuais/grupo de usudrios.

A solugdo proposta deve apoiar a criagio de politica de tempo de acesso &
Internet para usudrios individuais ou grupo.

A solucdo proposta deve apoiar a criagdo de uma politica de transferéncia de
dados diria/semanal /mensal/anual para o usudrio individual ou grupo.

A soluciio proposta deve suportar a criagdo de uma politica de transferéncia
de dados ciclica didria/semanal/mensal/anual para o usudrio individual ou
grupo.

A solugdo proposta deve ter gerenciamento de banda integrado.

A solucdo proposta deve ser capaz de definir a largura de banda garantida e
burstable por usuario/IP/Aplicagdo em base individual ou compartilhado.

A solucdo proposta deve oferecer opgdo de configurar diferentes niveis de
prioridade para aplicacdo critica.

A solucdo proposta deve fornecer opgdo para definir a largura de banda
diferente para programagdo diferente em uma tnica politica e largura de
banda deve mudar conforme cronograma on the fly.

A solucio proposta deve fornecer categoria de gerenciamento de banda
baseado em web e priorizagao.

k) VPN (Virtual Private Network)

A solugio proposta deve ser certificada Webcoast.
A solucdo proposta deve ser VPNC bésico de interoperabilidade e AES
certificado de interoperabilidade.

A solucdo proposta deve suportar IPSec (Net-to-Net, Host-to-Host, o
client-to-site), L2TP e conexdo VPN PPTP.

A solugdo proposta deve apoiar DES, 3DES, AES, Twofish, Blowfish, o
algoritmo de Serpent encryption.

A solucio proposta deve suportar chaves pré-compartilhadas e autenticagao
baseada em certificado digital.

A solugéo proposta deve apoiar as autoridades de certificagdo externa. n
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A solugdo proposta deve apoiar facilidade de exportacdo de configuracdo
client-to-site para a configuracdo VPN sem problemas em Laptop/Desktop
remoto.

A solugdo proposta deve apoiar os clientes VPN IPSec comumente
disponiveis.

A solugédo proposta deve apoiar a autoridade local de certificados e devem
suportar criar/renovar/Excluir certificado auto assinado.

A solucgdo proposta deve suportar failover VPN para fins de redundéncia,
onde mais de uma conexdo estdo no grupo e se uma conexdo cai, muda
automaticamente para outra conexdo para o tempo de inatividade zero.

A solugdo proposta deve pré-carregar certificados de terceiros, incluindo a
VeriSign / Entrust.net / Microsoft e fornecer facilidade de upload de qualquer
outra autoridade de certificagdo.

A solucdo proposta deve suportar Threat free tiinel VPN Ipsec/L2TP/PPTP.

1) Logging e Relatérios

A solucdo proposta deve ter integrado nos relatérios do appliance.

A solugdo proposta deve apoiar minimos de 40 modelos diferentes para
visualizar os relatérios.

A solucéo proposta deve fornece relatérios em HTML, CSV e PDF.

A solugdo proposta deve suportar o registro de antivirus, AntiSpam, filtro de
contetido, IPS, Firewall atividade no servidor syslog.

A solucdo proposta deve fornecer relatérios detalhados de todos os arquivos
enviados via protocolo HTTP ou HTTPS. O relatério deve incluir nome de
usudrio/endereco IP/URL/nome/data e hora do arquivo.

A solucdo proposta deve fornecer relatérios de transferéncia de dados na base
de aplicacdo, nome de usudrio, IP address.

A solucgdo proposta deve fornecer relatérios de conexdo completos para o
usudrio, IP de origem, IP de destino, porta de origem, porta de destino ou
protocolo.

A solugfo proposta deve ter facilidade de enviar relatérios sobre o enderego
e-mail ou no servidor FTP.

A solucdo do sistema proposto fornecer aproximados 45 relat6rios
regulamentares de conformidade de SOX, HIPAA, PCI, FISMA e
conformidade GLBA.

A solugio proposta deve apoiar facilidade de auditoria para rastrear todas as
atividades realizadas pela appliance de seguranga.

A solugdo proposta deve apoiar varios servidores syslog para log remoto.

A solugdo proposta deverd apresentar o registro de informagdes de todos os
médulos de servidores syslog.

A solugdo proposta deve ter opgdo configuravel para enviar relatérios sobre o
enderego de e-mail designado.

A solugdo proposta deve ser capaz de fornecer relatérios detalhados sobre

todos os e-mails que passam pelo firewall.
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1.5.1.8. Outras obrigacdes da contratada

a)

b)

f)

g

h)

)

k)

)

m) As paradas programadas, para manutenggo preventiva e adaptagdes na rede da provedora do

n)

e A solucdo proposta deve fornecer os relatérios de todas as tentativas
bloqueadas feitas por usudrios/IP Address.

conceder acesso de Administrador aos Técnicos do DTI a todos os sistemas e aos
equipamentos de hardware implantados pela Contratada.

Em razdo da atualizacdo tecnolégica ou sempre que se tornar necessdria a substituigao de
equipamentos visando atender com maior eficiéncia, a Contratada deverd realizar a
substituicio de equipamentos e sistemas, sempre em concordancia formal dos Técnicos do
DTI.

Realizar o treinamento de utilizagdo de todos dos sistemas e softwares instalados para os
Técnicos do DTI.

Deverd possuir sistema de abertura de Atendimentos/Tickets de suporte para o registro de
atendimentos, com possibilidade de emisséo de relatérios de atendimento detalhado.

Todos os materiais e servicos devem estar em conformidade com os principais padrGes e
normas legais aplicdveis (EIA/TIA, ISO/IEC, ANSI, IEEE, ABNT, INMETRO, NBR e
outras).

Ap6s a instalagdo e configuracdo dos equipamentos, a empresa passard a prestar, de forma
continua, os servicos contratados, enquanto durar a vigéncia do contrato.

Para a devida execucio do servico, a empresa deve, quando necessdrio, realizar a
manutencio ou até mesmo a substituigdo dos equipamentos e/ou materiais fornecidos para a
prestacdo do servigo, sem adigdo de custo a contratante.

A Contratada deve ajustar seu plano de trabalho em conjunto com a equipe técnica da
Contratante, de maneira a adequar horérios e procedimentos de configuragdo e testes.

A instalaco do link de acesso & Internet serd acompanhada pelos fiscal(is) do contrato e
pela equipe técnica da Contratante.

As visitas técnicas no local de instalacio devem ser previamente agendadas com o
responsével pelo Departamento de TI da Contratante.

O fiscal de contrato verificard mensalmente, junto ao Departamento de TI, se estdo sendo
cumpridas, pela contratada, todas as especificagdes técnicas previstas neste documento.
Todos os servicos de manutengdo do link, com fornecimento de mao de obra e materiais, sdo
de inteira responsabilidade da Contratada e devem ser efetuados durante toda a vigéncia do
contrato, bem como devem estar totalmente cobertos pelo pagamento mensal relativo ao
fornecimento do link de acesso, sem quaisquer custos adicionais a Contratante.

acesso, devem ser comunicadas ao Departamento de TI da Contratante, com antecedéncia
minima de 05 (cinco) dias.

A Contratada deve efetuar manutencio corretiva assim que for detectado algum mau
funcionamento de enlaces, equipamentos ou problemas em instalagdes feitas, de forma que
voltem a funcionar perfeitamente.

Os equipamentos devem ser manutenidos nos seus locais de instalacdo, sempre que possivel.
Contudo, caso seja necessdrio remové-los, a Contratada deve justificar o motivo (por
escrito) e providenciar a sua substituigio por outro idéntico ou de qualidade superior, em

']

perfeito funcionamento.
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p) A Contratada deve se responsabilizar por todos os técnicos que, em seu nome, forem realizar
manutengdo/configuragdo dos equipamentos e materiais instalado.

1.6 ATENDIMENTO E NECESSIDADES DE SUPORTE E OPERACAO DOS
SERVICOS

1.6.1. Autonomous System e Ponto de Troca de Tréafego
a) Apresentar comprovagio de que a licitante participa de pelo menos 1 (um) Pontos de
Troca de Trafego (PTT) no Brasil;

1.6.2. Central de atendimento 24x7x365

a) Deve possui uma Central de atendimento telefénico com funcionamento em regime de 24
horas por dia, 7 dias por semana nos 365 dias do ano, e que possui equipe qualificada
disponivel para atendimento no periodo informado para todos os itens deste edital;

b) O atendimento deve ser realizado por Operador Técnico, ndo sendo aceito atendimento
somente URA (Unidade de Resposta Audivel) ou atendente eletrdnico;

c) A critério da Prefeitura, caberd também & contratada, utilizar e acompanhar o sistema de
chamados de tecnologia da informagdo (Software do DTI), que sera disponibilizado acesso,
para que realize, acompanhe e informe sobre o andamento dos chamados e solicitacGes de
suporte. Ficara a CONTRATADA obrigada a atender e descrever as solugSes dos
atendimentos de suporte realizados nos seguintes prazos de acordo com o ESPECIFICADO
ABAIXO nos niveis de criticidade:

I - BAIXA: enquadram-se nesse tipo de solicita¢io/demanda, as solicitagSes diversas como,
trocas de componentes, equipamentos, roteadores. Configuracées diversas solicitadas e/ou
planejadas. Adequagdes e pedidos solicitados pelos Técnicos do DTI & contratada. Demais
outras solicitagbes que ndo representam e se enquadram como um problema ou falha na
entrega dos servicos contratados. Prazo maximo para a solucdo apés a abertura do
chamado no sistema: 48 horas.

II - MEDIA: se enquadram nesse nivel os problemas de desempenho de rede, tais como
lentiddo em servigos e desempenho de acesso divergente do especificado nos SLA,
Parametros de velocidade e desempenho. Problemas que ndo afetam necessariamente a
disponibilidade dos servigos, mas que provocam perdas de desempenho. Enquadram-se
também neste nivel de criticidade aquelas demandas nfo urgentes definidas a critério do
DTI. Prazo maximo para a solucdo apés a abertura do chamado no sistema: 24 horas.

IT - ALTA: enquadram-se nesse nivel os problemas de interrupgéo total ou parcial dos
servicos que impecam o funcionamento e a comunica¢io entre as unidades com o
concentrador. Problemas de acesso a Internet. Problemas de disponibilidade de acesso a
servigos/servidores de monitoramento e firewall. Indisponibilidades diversas. Demais
problemas classificados pelo DTI com prioridade alta. Prazo maximo para a solucdo apds

a abertura do chamado no sistema: 04 horas. {:s

N
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1.7. TABELA DE GRAU DE SANCOES ADMINISTRATIVAS

1.7.1 As indisponibilidades de utilizagdo dos servigos contratados poderdo ser objeto de
glosas dos respectivos valores correspondentes, com base nos SLAs (1.5.1.6). Para a
aplicagdo de sangdes, serdo levados em conta além das sangOes previstas na Lei n°
8.666/1993, o previsto na tabela abaixo:

01 Adverténcia escrita
02 Multa de 0,5% sobre o valor do servigo a ser pago (por unidade)
03 Multa de 0,5% sobre o valor do contrate

1.7.2. As glosas nos pagamentos a que se sujeita a CONTRATADA terdo como referéncia a
tabela abaixo:

Néo concluir o servigo no prazo definido 01
Suspender ou interromper, salvo motivo de forca maior ou caso fortuito, os 03
servicos solicitados

Acumular 3 (trés) adverténcias no periodo de 6 (seis) meses 02
Acumular 5 (cinco) adverténcias no periodo de 12 (doze) meses 03
Néo apresentar documentagéo exigida da empresa quando solicitado pelos 01
fiscais do contrato

Deixar de prestar qualquer informagdo solicitada no prazo estipulado 01
Descumprir qualquer especificagdo do Termo de Referéncia. A¢Ses ou omissdes 02
que afetem unidades isoladas

Descumprir qualquer especificagdo do Termo de Referéncia. Acies ou omissSes 03
que afetem e funcionamento geral do objeto

Deixar de fazer a realizagdo dos servicos nos prazos estabelecidos 03

1.8. PRAZO DE REALIZAGAO, ENTREGA E DISPONIBILIDADE

1.8.1. Os servigos deverdo ser realizados nos seguintes prazos maximos, salvo casos de
forca maior, contados da data de assinatura do contrato, de acordo com a tabela abaixo:

PRAZOS DE INSTALACAO NOS LOCAIS
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ID UNIDADE/LOCAL PRAZO EM DIAS
1 Centro Administrativo Prefeitura - DTI 10
2 SAD - Departamento de Materiais, Patrim6nio e Documentos 15
(DMPD)

3 SMCTEL (Administrativo) / Museu Jodo Goulart 15
4 SMCTEL - Museu Apparicio Silva Rillo / Biblioteca Municipal 60
5 | SMCTEL - Museu Getllio Vargas 60
6 SMCTEL - Parque Esportivo General Vargas 60
7 SMCTEL - Estagéo Férrea 90
8 SMDS - SMTHASC (Assisténcia) 15
9 | SMDS - CRAS Leonel Brizola 60
10 SMDS - CRAS Paraboi 60
11 SMDS - CRAS Arneldo Matter 60
12 SMDS - CRAS Passo 60
13 SMDS - Conselho Tutelar 60
14 SMED - CETIM NEUZA BRIZOLA 60
15 SMED > EMEF APARICIO MARIENSE 60
16 SMED - EMEF Bom Sucesso 60
17 SMED > EMEF CANDIDA VARGAS 60
18 SMED > EMEF DUQUE DE CAXIAS 60
19 SMED > EMEF FERNANDO FERRARI 60
20 SMED > EMEF FRANCISCO MIRANDA 60
21 SMED - EMEF Ivai 60
22 SMED - EMEF Liherato Salzano 60
23 SMED - EMEF Liongo S. P. Aquino 60
24 SMED > EMEF NEITH ARAGON MOTTA 45
25 SMED - EMEF Ordalia M. 60
26 SMED - EMEF Olinto Dorneles 60
27 SMED - EMEF Osvaldina B. da S. 60
28 SMED > EMEF REPUBLICA ARGENTINA 60
29 SMED > EMEF SAGRADO CORAGAO DE JESUS 45
30 SMED - EMEF Séo Judas Tadeu 60
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31 SMED > EMEF UBALDO SORRILHA DA COSTA 45
32 SMED > EMEF VICENTE GOULART 60
33 SMED > EMEI CATARINA BENGOCHEA 90
34 SMED > EMEI PROFESSORA PERCILIANA MACEDO 90
35 SMED > EMEI QUERO-QUERO 90
36 SMED > EMEI TIO CALANDRO 90
37 SMED > EMEI VICENTINA GOULART 90
38 SMED > EMEITI ONZE DE JUNHO 90
39 SMED > EMEI - ANTONIO PEDRO DE MELO 90
40 SMED > EMEI DARCY SARMANHO VARGAS 90
41 SMED > EMEI ECILDA MARIENSE MIRANDA 90
42 SMED > EMEI LUIZ ANTONIO RIGO 90
43 SMED > MARIA EDI GRAS DO SANTOS 90
44 SMED - CAM 90
45 SMS - Administrativo - CEMAE 15
46 SMS - Farmacia Bésica - Antigo Hosp. Séo Francisco 15
47 SMS - Farmacia Basica Passo 30
48 SMS - SAE 30
49 SMS - LABORATORIO DE FRONTEIRA 60
50 SMS - CAPS | Dr Caio Escobar 30
51 SMS - CASA 30
52 SMS > CENTRAL DE VEICULOS 45
53 SMS - ESFO1 Vila Ernesto Dornelles 30
54 SMS - ESF02 Vila Vicentinos 30
55 SMS - ESFO03 Vila Sta Rosa 30
56 SMS - ESF04 Itacheré 30
57 SMS - ESF05 Passo 30
58 SMS - ESFO06 Bairro M. do Carmo 30
59 SMS - ESFO7 Paraboi 30
60 SMS - ESF08 Pirahy V. Goulart 30
61 SMS - ESF09 Bettim 30
62 SMS - ESF10 Vila Cabeleira 30
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63 SMS - ESF11 30
64 SMS - ESF12 30
65 SMS - ESF13 Nhi-Pora 30
66 SMS - ESF15 Tiro 30
67 Bombeiros 90
68 SMIESUST - Parque de Maquinas 60
69 SMIESUST - Servigos Urbanos 60
70 SMIESUST - Cemitério Jardim da Paz 60

2. QUALIFICACAO TECNICA PARA HABILITACAO

2.1. Atestado(s) de capacidade técnica

a)Fornecido(s) por pessoa juridica de direito piiblico ou privado, comprovando a prestagdo
satisfatéria de servigos compativeis em caracteristicas com o objeto desta licitagdo. O(s)
atestado(s) de capacidade técnica deverd(do) conter, no minimo, as informagdes que a
empresa inscrita no CNPJ e estabelecida em endereco a ser relatado, prestou os servigos
exigidos em termos de capacidade técnica e que demonstra capacidade técnica adequada,
cumprindo a contento os termos sem desabono até a data da emissdo do Atestado. Tudo com
as devidas assinaturas dos responséveis legais do emissor. O atestado podera ser objeto de
diligéncia por parte da comissio de licitagSes ou da equipe técnica, com vistas a dirimir
ditvidas em relagdo ao tipo de servigo prestado.

2.2. Declaracdo de ciéncia dos requisitos e exigéncias

a) Declaragdo da licitante constando ciéncia dos requisitos e exigéncias descritos no presente
Termo de Referéncia e que atende a todos os itens especificados no edital;

2.3. Comprovante de aptidao

a) Apresentar comprovante de aptidio para o desempenho de atividade pertinente e
compativel com o objeto, outorgada pelo poder concedente (ANATEL), tais como
Certificado para exploragio de SCM (Servigo de Comunicagdo Multimidia), emitidos pela
ANATEL;

2.4. Profissional responsavel

Certiddo de Registro Profissional emitido pelo CREA ou Conselho Profissional competente
ou por estes vistada, do profissional (Engenheiro Eletricista ou Engenheiro/Técnico em
TelecomunicacgSes) designado para ser o responsavel pelo servigo, devendo comprovar seu
vinculo com a empresa da seguinte forma:

a) em se tratando de sécio(s) da empresa, por intermédio da apresentagdo do contrato social
ou documento equivalente;
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b) no caso de empregado(s), mediante cépia da(s) Carteira(s) de Trabalho devidamente
registrada(s);

c) no caso de contrato de prestagio de servigos, mediante cépia do contrato com firma
reconhecida ou registro no 6rgdo competente;

2.5. Conformidade com as normas de seguranca do trabalho

a) Apresentar comprovacio de conformidade com PPRA (Programa de Prevengdo dos
Riscos Ambientais) e PCMSO (Programa de Controle Médico e de Satde Ocupacional). ()"
b) Apresentar certificados de NR10 (Seguranca em instalagGes e servigos em ’
eletricidade) e NR35 (trabalhos em altura) de pelo menos 2 técnicos com vinculo
empregaticio a empresa ‘51;{ /o
c¢) Declaracdo da empresa atestando o atendimento a NR6 (equipamento de prote¢do
individual) do Ministério do Trabalho. .

A /
$

3, CARACTERISTICAS DA EXECUCAO DOS SERVICOS

a) Ndo poderdo ser definidos pontos de concentragdo dos servigos que possam estabelecer
comprometimento das capacidades;

b) Os servicos prestados nos locais especificados inicialmente poderdo sofrer alteragdo de
endere¢o de acordo com a necessidade da Administragéio Piblica no decorrer do periodo
contratado, bem como o acréscimo e a supressdo de unidades/pontos de interconexao.

¢) E de responsabilidade da Contratada o fornecimento de todos os equipamentos e meios
necessrios para promover os servigos a serem disponibilizados completamente operacionais
e com o custo ja incluso no valor mensal a ser pago pela Prefeitura, inclusive os custos de
softwares e aplliances.

d) Cabe a contratada a instalagdo, configuragdo e manutengdo/substituicio dos
equipamentos necessérios para a operacionalizagdo dos servigos.

e) Os servicos deverdo estar disponiveis para operagdo durante as 24 (vinte e quatro) horas
por dia, todos os dias do ano, com disponibilidade minima de 99,00% (noventa e nove por
cento) ao mes.

f) A Contratada deverd fornecer um software em portugués, devidamente licenciado, para
monitoramento grafico do tréfego de cada conexdo em tempo real contendo relatérios
referentes 2 sua utilizacdo de cada circuito de dados e Internet.

g) Todos os circuitos de comunicagdo de dados e Internet deverdo ser disponibilizados
prevendo a possibilidade de expansdo futura da velocidade de transmisséo, para pelo menos
o dobro da velocidade inicial contratada, ndo tendo assim limitagGes fisicas para tal situagdo.
h) Fornecer em regime de locagdo/comodato, todos os equipamentos necessdrios para o
funcionamento dos servicos contratados, incluindo todos os custos referentes a atualizagGes
tecnolégicas, substituigdo de equipamentos e suporte técnico.

i) A contratada deverd comparecer atraves de seu representante (pessoa indicada como
gestor da contratada) em todas as reunides e outras atividades de coordenagéo,
planejamento, acompanhamento e avaliagdo que venham a ser convocadas previamente pela

Prefeitura. \ﬁ
§
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j) A contratada deverd realizar a instalagdo e configuracio de todos os servigos on-site (nas
depend@ncias da Prefeitura) com técnicos qualificados.

k) A Contratada deverd prestar treinamento para a 4rea de tecnologia da informacdo da
Prefeitura e os funciondrios por ela indicados, de forma a habilit-los ao pleno uso e
geréncia dos servigos contratados.

1) Deverdo estar inclusos a garantia e atualiza¢Ses dos softwares necessarios para os servicos
prestados durante a vigéncia do contrato.

i) Licenga da Anatel, em nome da empresa licitante, com cobertura na regido em que serdo
utilizados os equipamentos de radio.

+]J) Atestado de comprovagdo de Visita Técnica aos locais da prestacio de servico, emitido
pelo Municipio. O responsavel técnico ou representante legal designado pela Proponente
poderd vistoriar o local onde serdo executados os servigos, até 5 dias antes da data marcada
para a Licitagio na fase de lances, com o objetivo de inteirar-se das condicdes e grau de
dificuldade existentes, mediante prévio agendamento de horério junto ao Municipio, pelo
telefone (55) 34314180 Ramal 301, com os servidores: Renan Streck Donato e/ou Rodrigo
Ferreira Vigna. Dispensdvel caso apresente Declaragdo de Auséncia, Item (1);

k) Declaragdo de Visita Técnica, emitida pelo Proponente, firmada pelo representante legal
ou responsavel técnico de que, através da visita aos locais da prestacio de servi¢o, tomou
conhecimento de todas as informagdes, caracteristicas, complexidades fisicas e tecnolégicas
e condigdes locais para elaboragdo de sua proposta e para a execucio dos servicos.

1) Declaragdo de Auséncia de Visita Técnica/Vistoria, emitida pelo Proponente, firmada pelo
representante legal, de que tomou conhecimento de todas as informagdes e das condigdes
locais para o cumprimento das obrigacSes objeto da licitacdo, restando como de sua
responsabilidade a ocorréncia de eventuais prejuizos em virtude de omissdo na verificacédo
dos locais de instalagdo e execugéo dos servicos. ESTA DECLARAGCAO SUBSTITUI O
ATESTADO E A DECLARACAO DE VISITA TECNICA CONSTANTES NAS LETRAS
“j” E “k”, RESPECTIVAMENTE, DESTE EDITAL. CASO O PROPONENTE DECIDA
POR NAO ENTREGAR ESTA DECLARAGAO, A APRESENTACAO DOS
DOCUMENTOS CONSTANTES NAS LETRAS “j” E “k” TORNA-SE OBRIGATORIA.
m) Caberd a Contratante, sem prejuizo das demais disposi¢Bes inseridas neste Edital e
daquelas constantes do Termo de Referéncia:

1. Supervisionar a execugéo do objeto do Termo de Referéncia, exigindo presteza na
execugdo e correcdo das falhas eventualmente detectadas;

2. No transcorrer das instalagbes deverdo ser seguidas todas as normas da ABNT,
ANATEL e da RGE referentes.

3. Nao serd permitida a subcontratagio de m&o de obra na execugéo de servicos.

4. A licitante deverd possuir uma sede na cidade de S&o Borja a partir de 60 dias a
contar da emisséo da Ordem de Servigo, ter funciondrios na cidade de Sio Borja,
bem como pagar impostos (ISSQN) localmente pelo servico prestado.

5. A critério exclusivo da Prefeitura Municipal de Sdo Borja serdo realizados testes de
bancada para verificagdo da conformidade dos servicos com as especificacdes
constantes do Edital e da proposta da Contratada.

6. Caso sejam consideradas insatisfatérias as verificacdes acima, lavrar-se-4 um Termo
de Recusa, no qual se consignard as desconformidades com as especificacies. Nesta
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hipétese, os servicos serdo rejeitados, devendo ser substituidos/refeitos no prazo
maximo de 05 (cinco) dias tteis, quando se realizardo novamente as verificagdes
7. Caso os servi¢os ndo sejam substituidos ou ndo sejam refeitos no prazo estabelecido
no subitem anterior, ou caso os novos servicos também sejam rejeitados, estard a
Contratada incorrendo em atraso na entrega, sujeita a aplicagdo das sangdes legais
previstas.
8. Os custos para que sejam substituidos os servigos rejeitados correrdo exclusivamente
a expensas da Contratada.
E o estudo.
A superior Consideracio e Censura.
Cordialmente,

Sdo Borja, 10 de setembro de 2020.

/ e »57/ fﬂ/ 2Ll |
Renén%Streck Donato
Téchicg em Informatica
Matricula 1618
Portaria de'designacdo 1.114/2020

Rodrigo Ferbi{eira Vigna
Técnico em Informética
Matricula 1725
Portaria de designacdo 1.114/2020
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ANEXO I - PONTOS DE INTERCONEXAO

TABELA 1 - MPLS - INFRAESTRUTURA E ACESSO A INTERNET

il i‘] ﬂ‘ e zﬁﬁﬂﬁlﬂ%&%@ﬁ. Ml )WM@%M j L

Servi¢o de Comunicagéo de dados IP/MPLS 2 Gbps (Concentrador) com 01
Appliance Firewall e Servidor de monitoramento de servigos (1.5.1)
1.2 | Servigo de Comunicagfo de dados IP/MPLS 100 Mbps (1.5.1) 02
1.3 | Servigo de Comunicacéo de dados IP/MPLS 50 Mbps (1.5.1) 05
1.4 | Servigo de Comunicacdo de dados IP/MPLS 30 Mbps (1.5.1) 07
1.5 [ Servigo de Comunicagdo de dados IP/MPLS 15 Mbps (1.5.1) 55
2.1 | Link de Acesso & internet Dedicada com Velocidade de 500 Mbps Full 1
Duplex (1.5.3)
ENDERECO DOS LOCAIS DE INSTALACAO - BANDA MPLS
ID UNIDADE ENDERECO BANDA
1 Centro Administrativo Prefeitura - | R. Eurico Baptista da Silva, -
DTI 64, 3° andar
2 SAD - Departamento de Materiais, | R. José de Oliveira Freitas, 30
PatrimOnio e Documentos 479
(DMPD)
3 SMCTEL (Administrativo) / Museu | Av. Presidente Vargas, 2033 50
Memorial Casa Jo&o Goulart (prédio anexo ao Memorial —
Casa Joédo Goulart)
4 SMCTEL - Museu Apparicio Silva | Trav. Albino Pfeiffer, 84 15
Rillo / Biblioteca Municipal
5 SMCTEL - Museu Getdlio Vargas | Av. Presidente Vargas, 1772 15
6 | SMCTEL - Parque Esportivo Localizado entre as Ruas 15
General Vargas Borges do Canto, General
Marques, José Ribeiro e
Travessa Pedro Carneiro
Pereira.
7 SMCTEL - Estacéo Férrea 15
8 SMDS - SMTHASC (Assisténcia) | Av. Presidente Vargas, 1429 50
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9 SMDS - CRAS Leonel Brizola R. Francisco Koltermann, 15
1650

10 SMDS - CRAS Paraboi R. Gustavo Sampaio, 1559 15

11 SMDS - CRAS Arneldo Matter R. Patricio Petit Jean, 3765 15

12 SMDS - CRAS Passo R. Alberto Benevenuto, 680 15

13 SMDS - Conselho Tutelar R. Bardo do Rio Branco, 15

2840

14 SMED - CETIM NEUZA BRIZOLA | Presidente Vargas, 935 30

15 SMED > EMEF APARICIO Uruguai, 55 30
MARIENSE

16 SMED - EMEF Bom Sucesso S&o Marcos 15

17 SMED > EMEF CANDIDA Riachuelo, 1366 15
VARGAS

18 SMED > EMEF DUQUE DE Dom Pedro |, 615 30
CAXIAS

19 SMED > EMEF FERNANDO Equador, 461 15
FERRARI

20 SMED > EMEF FRANCISCO Tv Elvira Serpa, 250 30
MIRANDA

21 SMED - EMEF lvai Rincéo do Ivai 15

22 SMED - EMEF Liberato Salzano Vila Brites 15

23 SMED - EMEF Lionco S. P. Séo Miguel 15
Aquino

24 SMED > EMEF NEITH ARAGON General Osoério, 3085 30
MOTTA

25 SMED - EMEF Ordalia M. Rinc&o do Meio 15

26 SMED - EMEF Olinto Dorneles Rincado de Sant’Ana 15

27 SMED - EMEF Osvaldina B. da S. | Sambura 15

28 SMED > EMEF REPUBLICA Alberto Benevenuto, 1405 15
ARGENTINA

29 SMED > EMEF SAGRADO General Margues, 546 50
CORACAO DE JESUS

30 SMED - EMEF S&0 Judas Tadeu | Sarandi 15

31 SMED > EMEF UBALDO Monsenhor Patricio Petit 50
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SORRILHA DA COSTA Jean, 3610
32 SMED > EMEF VICENTE Eng. Manoel Luiz Fagundes, 30
GOULART 2685
33 SMED > EMEI CATARINA Joaquim Gongalves, 580 15
BENGOCHEA
34 SMED > EMEI PROFESSORA Lidovino Fanton, 482 15
PERCILIANA MACEDO
35 SMED > EMEI QUERO-QUERO Frei Caneca, 1405 15
36 SMED > EMEI TIO CALANDRO | Fausto Lourenco Aquino, 15
1268
37 SMED > EMEI VICENTINA Amaro Batista Teixeira, 231 15
GOULART
38 SMED > EMEITI ONZE DE Aparicio Mariense, 1268 15
JUNHO
39 SMED > EMEI| - ANTONIO Boaventura Peruzzi, 395 15
PEDRO DE MELO
40 SMED > EMEI| DARCY Francisco Miranda, 347 15
SARMANHO VARGAS
41 SMED > EMEI ECILDA Travessa Souza Docca, 89 15
MARIENSE MIRANDA
42 SMED > EMEI LUIZ ANTONIO Joéo Antonio Rodrigues, 65 15
RIGO
43 SMED > MARIA EDI GRAS DO Mario Cortéz, 2010 15
SANTOS
44 SMED - CAM R. Ver. Eddie Freire Nunes, 15
2100
45 SMS - Administrativo - CEMAE Rua Coronel Lago 1822 100
(Frente praca da lagoa)
46 SMS - Farmécia Basica R. Soldado Mancias Alves 100
S/N (Hospital S&o Francisco)
47 SMS - Farméacia Basica Passo R. Tiradentes, 292 15
48 SMS - SAE Av. Presidente Vargas, 238 15
49 SMS - LABORATORIO DE 15
FRONTEIRA
50 SMS - CAPS | Dr Caio Escobar Rua Ver. Eddie Freire Nunes 15

?
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51 SMS - CASA 50
52 SMS > CENTRAL DE VEICULOS 15
53 SMS - ESFO01 Vila Ernesto R. Patricio Petit Jean, 3610 15
Dornelles
54 SMS - ESF02 Vila Vicentinos R. ltajai, 1157 15
55 SMS - ESFO03 Vila Sta Rosa R. Cristévdo Colombo, 1800 15
56 SMS - ESF04 Itacheré R. Francisco Koltermann, 15
1650
57 SMS - ESFO05 Passo R. Angelo Proenca, 1062 15
58 SMS - ESF06 Bairro M. do Carmo | R. General Osorio, 3213 15
59 SMS - ESF07 Paraboi R. Moreira Cesar, 60 15
60 SMS - ESFO08 Pirahy V. Goulart R. América Goulart Teixeira, 15
70
61 SMS - ESFO09 Bettim R. Cabo Pedroso, 935 15
62 SMS - ESF10 Vila Cabeleira R. Gaspar Ferreira, 30 15
63 SMS - ESF11 R. Andradas, 640 15
64 SMS - ESF12 R. Venéancio Aires, 319 15
65 SMS - ESF13 Nha-Pora R. Roque Gonzales, 484, 15
Nhua-Pora
66 SMS - ESF15 Tiro R. Jo&o Palmeiro, 572 15
67 Bombeiros Rotula do Parque General 15
Vargas
68 SMIESUST - Parque de Maquinas 15
69 SMIESUST - Servigos Urbanos 15
70 SMIESUST - Cemitério Jardim da | R. Engenheiro Manoel Luis 15

Paz

Fagundes, 3065
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ANEXO1II

~ .

As despesas decorrentes do presente projeto de Interligacio de Unidades e acesso a internet serio
atendidas pelas verbas das seguintes rubricas do orgamento municipal do exercicio de 2020,

conforme informado pelas Secretarias Municipais.

3.3.9.0.40.13.00.00 (3831)

3.3.9.0.40.13.00.00 (3576)

3.3.9.0.40.13.00.00 (40049)

3.3.9.0.40.13.00.00 (3581)

3.3.9.0.40.13.00.00 (3856)

3.3.9.0.40.13.00.00 (3803)

3.3.9.0.40.13.00.00 (3864)

3.3.9.0.40.13.00.00 (3821)

3.3.9.0.40.13.00.00 (3858)

3.3.9.0.40.13.00.00 (3811)

3.3.9.0.40.13.00.00 (3836)

3.3.9.0.40.13.00.00 (3830)

3.3.9.0.40.13.00.00 (3893)

3.3.9.0.40.13.00.00 (3868)

3.3.9.0.40.13.00.00 (3879)

3.3.9.0.40.13.00.00 (3876)

3.3.9.0.40.13.00.00 (3888)

3.3.9.0.40.13.00.00 (3878)

/7< //zzlf/ v, /Yl

{/\Renan Streck Donato
Técnico em}f for \atlca Matricula 1618

Portari/a de Deéignagﬁo - 1.114/2020
/

e fv,

Rodr&féo Ferreira Vigna

Técnico em Informatica Matricula 1725

Portaria de Designacao - 1.114/2020
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